72 STUNDEN NOTFALLPLAN IM FALLE EINER DATENPANNE

ZIEL UND PROZESSBESCHREIBUNG

1.

SCHNELLE KENNTNISERLANGUNG VON DATENPANNEN
NACH BEKANNTWERDEN DER DATENSCHUTZVERLETZUNG

Revisionsfahige Dokumentation: Zeitpunkt des Bekanntwerdens der Datenpanne (Akten-
vermerk, E-Mail 0.4.) durch den/die fachverantwortlichen Mitarbeitenden bzw. Auftrags-
verarbeitenden und/oder die Leitung der Einrichtung bzw. Dienststelle. Hier Beginn der
72 Stunden-Frist.

Sofern nicht schon bekannt, unverzigliche Meldung an die Leitung der Einrichtung/
Dienststelle durch den/die Mitarbeitenden bzw. Auftragsverarbeitenden. Dabei ist es
wichtig, festzustellen, welcher Datenschutzklasse (Hinweis siehe unten) die verlorenen
personenbezogenen Daten zugeordnet sind, um welche Datenkategorie es sich handelt
(Adressdaten, Bankdaten, Gesundheitsdaten etc.) und wie viele Datensatze bzw. Perso-
nen von der Datenschutzverletzung betroffen sind.

Die Leitung der Einrichtung/Dienststelle meldet die Datenpanne direkt nach Bekanntwer-
den an den zustéandigen Betrieblichen Datenschutzbeauftragten (BDSB).

RISIKOANALYSE/ BEWERTUNG DER DATENPANNE

Durch die verantwortliche Dienststellenleitung in Zusammenarbeit mit dem zustandigen
BDSB oder der Stabsstelle

Entwicklung objektiver Kriterien (Eintrittswahrscheinlichkeit, Schwere des Schadens fur
die betroffene Person, etc.)und Beschreibung der moglichen Folgen der Datenschutzver-
letzung

GEGENMASSNAHMEN DURCH DIE VERANTWORTLICHE STELLE

Reflexion des Ablaufs (Bearbeitungsverfahren)

Abwendung und/oder zumindest Einddmmung der moglichen nachteiligen Auswirkun-
gen, die durch missbrauchliche Verwendung der Daten fir die betroffenen Persone ent-
stehen kdnnten

ENTSCHEIDUNG, OB EINE MELDUNG AN DIE DATENSCHUTZAUFSICHT
ERFOLGEN MUSS

Durch die verantwortliche Dienststellenleitung in enger Zusammenarbeit mit dem/der
zustandigen BDSB oder der Stabsstelle des Bistum Essen, Herrn Hanel

Gegebenenfalls Meldung an die Datenschutzaufsicht nach § 33 KDG durch die verant-

wortliche Stelle

Gegebenenfalls Information der von der Datenschutzverletzung betroffenen Personen

durch die verantwortliche Stelle nach § 34 KDG



HINWEISE ZU PERSONENBEZOGENEN UND BESONDEREN PERSONENBEZOGENEN DATEN
UND IHRE ZUTEILUNG ZU DATENSCHUTZKLASSEN:

PERSONENBEZOGENE DATEN SIND NACH § 4 NR. 1 KDG:

alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person (im
Folgenden ,,betroffene Person*) beziehen; als identifizierbar wird eine nattrliche Person an-
gesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natur-
lichen Person sind, identifiziert werden kann;

BESONDERE KATEGORIEN PERSONENBEZOGENER DATEN SIND NACH § 4 NR. 2 KDG:
Personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politische Meinun-
gen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, sowie genetische Daten, biometrische Daten zur eindeutigen ldentifizierung
einer naturlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natirlichen Person. Die Zugehorigkeit zu einer Kirche oder Religionsge-
meinschaft ist keine besondere Kategorie personenbezogener Daten.

DIE ZURORDNUNG ZU EINER DATENSCHUTZKLASSE erfolgt im Hinblick auf die im Doku-
ment enthaltenen Daten mit dem hdchsten Schutzbedarf. Die jeweiligen Schutzmafl3inahmen
sind kumulativ zu verstehen, d.h. um den erhdhten Schutzbedarf zu gewahrleisten, miissen
zusatzliche, weitere Schutzmalinahmen ergriffen werden. Entsprechend felten fur die Daten-
schutzklasse (DSK) Il selbstverstandlich auch die Manahmen der DSK | und II.

DATENSCHUTZKLASSE | (Schutzniveau | vgl. §11 KDG-DVO):

(Eine missbrauchliche Verarbeitung lasst keine besonders schwer wiegende Beeintrachtigung
des Betroffenen erwarten): z.B. Namens- und Adressangaben ohne Sperrvermerke, Berufs-,
Branchen- oder Geschaftsbezeichnungen

DATENSCHUTZKLASSE Il (Schutzniveau Il vgl. §12 KDG-DVO):

(Eine missbrauchliche Verarbeitung kann den Betroffenen in seiner gesellschaftlichen Stellung
oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigen): z.B. Daten Uber Mietverhalt-
nisse, Geschéaftsbeziehungen sowie Geburts- und Jubilaumsdaten

ACHTUNG AB DSK II: Kennwort/ Authentifizierungsverfahren/ elektronischer Versand nach
aul3erhalb des geschlossenen und gesicherten BGV-Netzwerkes grundsétzlich verschlisselt!

DATENSCHUTZKLASSE Il (Schutzniveau Ill vgl. 813 KDG-DVO):

(Eine missbrauchliche Verarbeitung kann die gesellschaftliche Stellung oder die wirtschaftli-
chen Verhéltnisse des Betroffenen erheblich beeintrachtigen. z.B. Gesundheitsdaten, rassische
und ethnische Herkunft, politische Meinungen, Daten zum Sexualleben oder zur sexuellen Ori-
entierung, strafbare Handlungen, religiése oder weltanschauliche bzw. philosophische Uber-
zeugungen, Gewerkschaftszugehorigkeit, genetische oder biometrische Daten zur eindeutigen
ldentifizierung, arbeitsrechtliche Rechtsverhéltnisse, Disziplinarentscheidungen, Namens- und
Adressangaben mit Sperrvermerken usw.

ACHTUNG AB DSK IlI: auf mobilen Geraten nur wenn zwingend erforderlich und nur noch ver-
schlusselt, nach dem aktuellen Stand der Technik, abspeichern. Langfristige Lesbarkeit!



